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新北市 科技領域 教學示例 

(一) 教案概述   

單元名稱 小人物探討資安 

領域/科

目別 

資訊科技 

教學對象 七年級 教學時數 共 2 節， 90 分鐘 

教學資源 

1. 網路連線設備（讓學生查找資料使用） 

2. Google classroom教學平台 

3. 簡報 

4. 網路影片（建議備妥離線版本） 

學習目標 

1. 能認識個人資料的重要性 

2. 能了解資訊安全對自己的影響 

3. 能正確使用科技產品並注重倫理 

4. 能組織思維，並有效表達自己想法 

5. 能根據社會議題探討資訊安全的影響 

6. 能在長文章中組織出文章脈絡，撰寫文章重點 

7. 能熟悉使用雲端共創工具 

先備知識 
1. 有 google 帳號，能自行登入教學平台 

2. 熟悉打字與滑鼠操作 

可融入之

領域/議

題 

實質內涵  

所融入之學

習重點 

 

與課程綱

要的對應 

核心素養 

科-J-B2 理解資訊與科技的基本原理，具備媒體識讀的能力，並能

了解人與科技、資訊、媒體的互動關係。 

科-J-C1 理解科技與人文議題，培養科技發展衍生之守法觀念與公

民意識。 

學習表現 

運 c-IV-1能熟悉資訊科技共創工具的使用方法。 

運 p-IV-3能有系統地整理數位資源。 

運 p-IV-1能選用適當的資訊科技組織思維，並進行有效的表達。 

運 a-IV-1能落實康健的數位使用習慣與態度。  

運 a-IV-2能了解資訊科技相關之法律、倫理及社會議題，以保護自

己與尊重他人。 

學習內容 

資 H-IV-1個人資料保護 

資 H-IV-2資訊科技合理使用原則 

資 H-IV-3資訊安全 
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課程 

設計 

架構圖 

 

教學活動 

(名稱) 

教學內容 

(含時間分配) 

備註 

(如學習單等、教學資源) 

第一節活

動一 

影片觀賞 

1. 觀賞影片-匿名遊戲（25分鐘） 

中間暫停說明影片內容（以防有學生沒

有理解它影片中傳遞的資訊）： 

 布告欄使用說明＝網路聊天室禮儀 

 帳號的表示方法 

 病毒和駭客的呈現方式 

匿名遊戲

https://www.youtube.com/ 

watch?v=qJvl071eAvI 

 

第一節活

動二 

共同討論 

1. 以問答式方式進行，讓學生分享自身經

歷，並從中探討資安問題。（20分鐘） 

 帳號被盜用 

 真名 

 密碼 

 禮儀 

 木馬 

 駭客目標 

簡報 

（附件一、匿名遊戲影片探討簡

報參考） 

 

第一節活

動三 

學習單練

習 

1. 社群網站、軟體隱私設定（5分鐘） 

引導學生了解網路隱私權的重要性，並

以網頁瀏覽器的 cookie和社群網站的設定

為說明，讓學生實際操作。 

學習單 

（附件二、網頁瀏覽器和社群網

站的隱私與設定、 

附件三、學生學習單上傳區檔

案） 

第二節活

動一 

複習上週

重點 

1. 回顧上節課課程內容重點（5分鐘） 

2. 說明網路文章分組方式（5分鐘） 

3. 測試雲端簡報使用方法（5分鐘） 

Google classroom教學平台 

（附件四、Google classroom教學

平台畫面擷取） 

第二節活

動二 

分組閱讀 

1. 網路文章分組閱讀（5分鐘） 

2. 撰寫 50 字重點摘錄於雲端文件中（10 分

鐘） 

Google classroom教學平台 

（附件四、Google classroom教學

平台畫面擷取） 

第二節活

動三 

輪流分享 

1. 各組抽籤（自願）分享（15分鐘）  

  

資安影
片欣賞

•第一節
20分鐘

問題
討論

•第一節
20分鐘

隱私權
設定

•第一節
5分鐘

資安新
聞探討

•第二節
25分鐘

心得
分享

•第二節
20分鐘
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(二) 評量活動 

評量目標 評量工具 

能落實康健的數位使用習慣與態度。  

能了解資訊科技相關之法律、倫理及社會議題，以保護自

己與尊重他人。 

學習單-網頁瀏覽器和社群網站

的隱私與設定（附件二、三） 

能熟悉資訊科技共創工具的使用方法。 

能有系統地整理數位資源。 

能選用適當的資訊科技組織思維，並進行有效的表達。 

能了解資訊科技相關之法律、倫理及社會議題，以保護自

己與尊重他人。 

雲端簡報-個資新聞重點與心得

（附件四） 
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附件一、匿名遊戲影片探討簡報參考 
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附件二、網頁瀏覽器和社群網站的隱私與設定 

網頁瀏覽器和社群網站的隱私與設定 

 

以下兩種隱私設定，請選擇其一，並截圖上傳至教學平台。 

 Facebook社群網站隱私設定 

1. 登入 Facebook 並點擊 Facebook 右上方的 。 

2. 點擊設定。 

3. 點擊左側的應用程式和網站。 

4. 找出您想更新的應用程式並點擊其名稱。您也可以點擊右上方的搜尋應用程式和網

站以尋找特定應用程式或網站。 

5. 您可以在此處更新您向應用程式分享的資料、您的應用程式使用動態分享對象，以

及您接收的通知。 

6. 點擊儲存。（請截圖如圖一） 

  

圖一、修改頁面，請把分享的打勾取消。 圖二、請清除所有瀏覽資料 

 

 Chrome網頁瀏覽器瀏覽資料清除 

1. 打開 Chrome 並點擊右方「三點」按鈕，選取紀錄。 

2. 選取左方「清除瀏覽紀錄」。 

3. 選取「不限時間」，所有瀏覽紀錄、cookie、快取圖案與檔案等，清除資料。（請截

圖如圖二） 

 

參考資料：如何編輯應用程式和遊戲的隱私與設定？ 

https://zh-tw.facebook.com/help/218345114850283?helpref=about_content 

 

  

https://zh-tw.facebook.com/help/218345114850283?helpref=about_content


6 

 

附件三、學生學習單上傳區檔案 
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附件四、Google classroom教學平台畫面擷取 

  

圖一、教學平台上的文字敘述與超連結位置 
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圖二、新聞連結畫面擷取 
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圖二、學生分組重點摘錄 

 

 

圖四、學生心得分享 
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圖五、雲端簡報學生共編截圖 

 

 


